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1 Nutzung lhres E-Mail-Postfachs

Um lhr personliches E-Mail-Postfach zu nutzen, melden Sie sich bitte in lhrem Benutzerkonto am
Berliner Schulportal an. Klicken Sie nach der Anmeldung auf der Homepgae auf den Menipunkt
Werkzeuge (1) (Abb. 1)

[EEY
Berliner Werkzeuge Fachverfahren Bildungsmedien Meine Daten Administration
Schulportal

el |

Herzlich willkommen auf dem Berliner Schulportal

Abbildung 1: Berliner Schulportal: Navigationsleiste der Homepage

Klicken Sie als Nachstes auf die Abbildung Gber ,,E-Mail“ (1) (Abb. 2).

Werkzeuge

BigBlueButton
E-Mail BigBlueButton BiD Messenger
Senden und empfangen Sie Nachrichten Erstellen Sie sichere Videokonferenzen, an  Sichere Kommunikation zwischen
auf sicherem Weg mit lhrem E-Mail- denen auch nicht registrierte Nutzende des  padagogischem Personal, Eltern sowie
Postfach. Signieren Sie lhre E-Mails digital Berliner Schulportal teilnehmen kénnen. Schilerinnen und Schilern: Organisieren
und schiitzen Sie sensible Daten, indem Sie  Teilen Sie Prasentationen oder bieten Sie Sie Gruppenarbeiten, vereinbaren Sie
Ihre E-Mails verschlisseln Gruppenarbeitsraume an. Termine und erfahren Sie Neuigkeiten.

Abbildung 2: Berliner Schulportal: Werkzeuge
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Klicken Sie auf die Schaltflaiche Zum E-Mail-Konto (1) (Abb. 3).

Mein E-Mail Postfach

c Zum E-Mail-Konto

Sollte die Weiterleitung zu Ihrem dienstlichen E-Mail Postfach nicht funktionieren, fihren Sie
bitte die folgenden Schritte durch:

1. Erlauben Sie Pop-Ups fur das Berliner Schulportal
2. Léschen Sie Cookies und Cache
3. Starten Sie den Browser neu

Sollte dies nicht funktionieren, versuchen Sie es bitte in einem anderen Browser.

Hilfeseiten (externe Links):
Popups erlauben: Firefox | Safari
Cookies und Cache laschen: Microsoft Edge | Firefox | Safari

Abbildung 3: Berliner Schulportal: E-Mail Postfach

Mit dem erstmaligen Aufrufen Ihres E-Mail-Postfachs wird lhre persénliche E-Mail-Adresse generiert
und die Startseite lhres E-Mail-Postfachs bei mailbox.org in einem neuen Browser-Tab gedffnet.

Bitte beachten Sie: Sollte die Weiterleitung zu mailbox.org nicht funktionieren, lesen Sie die Hinweise
auf der Seite zum E-Mail-Postfach im Berliner Schulportal (Abb. 3).
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Auf der Startseite von mailbox.org (Abb. 4) sehen Sie in der linken Spalte eine Ubersicht der neusten
E-Mails in lhrem Posteingang (1). Auf der rechten Seite kdnnen Sie den freien und bereits belegten
Speicherplatz Ihres E-Mail-Postfachs nachvollziehen (2). Uber die Schaltflichen in der Meniileiste (3)

gelangen Sie zu Ihrem E-Mail-Postfach, lhren Kontakten oder zuriick zur Startseite.

=M = s @ 3

Hallo Marianne.Musterfrau angemeidet ais marianne musterfrau@schule berlin de

Posteingang x Kontingent x
® Max Mustermann 23.2.2021

Hallo! 19 KB von 5 GB
=

mailbox.org 10.12.2020

Ihr mailbox.org Office ist eingerichtet

Abbildung 4: mailbox.org: Startseite des E-Mail-Postfachs

In der linken, oberen Ecke der Startseite lhres E-Mail-Postfachs befindet sich in der Meniileiste das
Symbol zum Aktualisieren (1) (Abb. 5). Wenn Sie darauf klicken, wird das Abrufen neuer E-Mails

angestollen.

Ansicht =

Abbildung 5: mailbox.org: Eingang des E-Mail-Postfachs aktualisieren
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Mit einem Klick auf das Briefsymbol (1) 6ffnen Sie lhr E-Mail-Postfach (Abb. 6). Klicken Sie im
Menubereich auf der linken Seite (2) auf Posteingang, Gesendet oder Papierkorb, um lhre
empfangenen, versendeten oder geléschten E-Mails aufzurufen. Unter Spam finden Sie E-Mails, die

als Spam kategorisiert wurden.

Wenn Sie eine neue E-Mail schreiben méchten, klicken Sie auf Verfassen (3).

M

B+
mailbox.org

jo)

Posteingang

Ungelesen
Entwiirfe
Gesendet

Spam

2 O0OAFKD

Papierkorb

schule.berlin.de

E-Mail-Kontingent
19 KB von 5 GB
-

Verfassen
Alle Sortieren v
(O mailbox.org 10.12.2020

Ihr mailbox.org Office ist eingerichtet
Herzlich Willkommen bei Ihrem neuen E-
Mail-Service! lhr Postfach und das Online-..

Abbildung 6: mailbox.org: Posteingang des E-Mail-Postfachs
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Im Posteingang befinden sich |hre empfangenen E-Mails (Abb. 7). Der Titel ungelesener E-Mails wird
in fetter Schrift angezeigt. Die Anzahl der ungelesenen E-Mails wird als Zahl hinter Posteingang (1)

angegeben.

ML as

mailbox.org

Suchen

Posteingang
Ungelesen
Entwiirfe
Gesendet

Spam

20O ANFNKD

Papierkorb
schule.berlin.de
E-Mail-Kontingent

19 KB von 5 GB
-

Verfassen
Alle = Sortieren ¥
[J mailbox.org 10.12.2020

@ [hr mailbox.org Office ist eingerichtet
Herzlich Willkommen bei lhrem neuen E-
Mail-Service! lhr Postfach und das Online-...

Abbildung 7: mailbox.org: Anzeige der eingegangenen und ungelesenen E-Mails

Mit einem Klick auf Verfassen (2) (Abb. 7) 6ffnet sich ein Fenster zur Erstellung einer neuen E-Mail

(Abb. 8).
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In die Adresszeile konnen Sie die E-Mail-Adresse der Empfangerin oder des Empfangers eintragen (1)
(Abb. 8). Geben Sie in der Betreffzeile einen Betreff ein, durch den Empfangerinnen und Empfanger

den Inhalt der E-Mail erschlieRen konnen.

Hallo! - X
Von Marianne Musterfau<marianne.musterfrau@schule.berlin.de> « CC BCC
a max.mustermann@schule.berlin.de 4 SSL ok x B

Betreff Hallo!

Hallo Max,
ich habe jetzt auch eine E-Mail-Adresse vom Land Berlin :)

Viele GriiRe
Marianne

= 1pt L &# & A-R

% e = Gespeichert vor 4 Minuten

Abbildung 8: mailbox.org: Eine E-Mail verfassen

>

Senden

a B 7 U

In das Textfeld schreiben Sie lhre Nachricht. Mithilfe der Formatoptionen (3) kénnen Sie den Text
nach Ilhren Wiinschen formatieren und zum Beispiel Teile des Texts fett, kursiv oder unterstrichen

gestalten.

Bei Bedarf konnen Sie der E-Mail einen Anhang anfiigen. Klicken Sie dazu auf die Biroklammer (4).

Klicken Sie auf Senden (5), um die E-Mail zu versenden.

E-Mail fur pddagogische Beschaftigte | Nutzung lhres E-Mail-Postfachs | 3.0 (10/2023)

Seite 8 von 29



BERLINER
SCHULPORTAL

sies | BERLIN | R

1.2 Importieren und Anlegen von Kontakten

Um E-Mail-Adressen nicht wiederholt eingeben zu missen, kdnnen Sie sie in Ihren Kontakten
hinterlegen. Dort kdnnen zudem weitere Daten wie Namen, Adressen oder Telefonnummern
gepflegt werden. Eine E-Mail-Adresse, an die Sie bereits einmal eine E-Mail versendet haben, wird
automatisch in lhrem Ordner Gesammelte Adressen (Abb. 9) abgelegt. Sie konnen Kontaktdaten
jedoch auch handisch einpflegen oder erganzen.

1.2.1 Neue Kontakte anlegen

Mit einem Klick auf das Adressbuch (1) gelangen Sie zu Ihren Kontakten (Abb. 9). Sie kénnen
Kontakte zu Ihrem Adressbuch hinzufiigen, indem Sie auf Neuer Kontakt (2) klicken und anschlieRend
auswahlen, ob Sie einen neuen Kontakt oder eine neue Verteilerliste anlegen méchten. Beim Klicken
auf Neuer Kontakt 6ffnet sich ein Fenster, in dem Sie alle notwendigen Angaben ausfiillen (3) und
speichern (4) kénnen.

Mustermann, Max

Musterschule, Naturwissenschaften

Nachname Mustermann

Abbildung 9: mailbox.org: Kontakterstellung im Adressbuch
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Um die bestehenden Kontakte Ihres bisher genutzten E-Mail-Postfachs nicht einzeln und handisch in

lhr neues Adressbuch eingeben zu missen, kbnnen Sie diese importieren.

Hierzu missen die Kontakte zunachst aus lhrem bestehenden E-Mail-Postfach oder -Programm
exportiert werden. Die meisten E-Mail-Anbieter und gangige E-Mail-Client-Software wie Outlook
oder Thunderbird ermoglichen den Export von Kontakten als vCard- oder CSV-Datei. Aufgrund der
Vielzahl von technischen Losungen kann in dieser Anleitung nicht detailliert auf den Export

eingegangen werden.

Um lhre Kontakte bei mailbox.org zu importieren, klicken Sie auf das Meni-Symbol neben

Kontakte (1) (Abb. 10) und wahlen anschlieRend die Option Importieren (2).

v Meine Adressbiicher
Kontakte

Gesammelte Adressen

Neues Adressbuch hinzufiigen v

Meine Kontaktdaten

Q

Neuer Kontakt «

4

Zu Favoriten hinzuftugen

Freigaben

Freigabelink erstellen

Importieren

Exportieren

"

Be

i€
i

Abbildung 10: mailbox.org: Kontaktimport im Adressbuch
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Im folgenden Dialogfenster (Abb. 11) kdnnen Sie angeben, ob die Kontakte im CSV- oder vCard-
Format vorliegen (1). Klicken Sie anschlieRend auf Datei hochladen (2), navigieren Sie in Ihrem
Dateisystem zu der Datei, die Sie von Ihrem aktuellen E-Mail-Anbieter exportiert haben, und wahlen
Sie diese aus. Starten Sie den Importvorgang anschlieRend mit einem Klick auf Importieren (3).

Aus Datei importieren (2}

Format

Ccsv

Datei hochladen a

Hinweis zu CSV-Dateien: Der erste Eintrag einer gtiltigen CSV-Datei muss
passende Spaltennamen definieren. Unterstitzte Trennzeichen sind das

Komma und das Semikolon. Weitere Infos e

Abbildung 11: mailbox.org: Dialogfenster zum Kontaktimport

Nach Abschluss des Imports schliet sich der Dialog. Die Meldung ,,Daten wurden erfolgreich
importiert” erscheint und die importierten Kontakte befinden sich in Ihrem Adressbuch (Abb. 12).

_ Dafenwdensaolorich importiett

Neuer Kontakt v Bearbeiten E-Mail senden e -
4 Kontakte

Klein, Elke
EK Musterschule, Naturwissenschaften MU!

MM

Muste
Mustermann, Max
MM Musterschule, Naturwissenschaften

Abbildung 12: mailbox.org: Kontaktimport im Adressbuch
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Mit einem Klick auf das Zahnrad-Symbol (1) (Abb. 13) in der Menlileiste gelangen Sie zu den

erweiterten Einstellungen. Hier kdnnen Sie einige Funktionen von mailbox.org konfigurieren. Im

Menipunkt E-Mail (2) kdnnen Sie Optionen zum Verfassen und Senden von E-Mails anpassen.

MM

mailbox.org

mailbox.org
Grundeinstellungen
Konten

»  Sicherheit

v E-Mail
Verfassen
Signaturen
Ihr verschlisseltes Postfach
Filterregeln
Adressbuch

Portal

Fehleranalyse

Personliche Daten herunterladen

= 2 @

E-Mail

Abwesenheitsbenachrichtigung ...

Ansicht

HTML-formatierte Nachrichten zulassen

Zitierte Zeilen farbig hervorheben

Schrift mit fester Breite fiir Text-E-Mails verwenden
Anfragen flir Lesebestatigungen anzeigen

Ordner mit allen ungelesenen Nachrichten
anzeigen

Abbildung 13: mailbox.org: Optionen zum Verfassen und Senden von E-Mails

Im Unterpunkt Signaturen (1) (Abb. 14) kénnen Sie einen Standardtext als Signatur hinterlegen, der

unter allen E-Mails angefiigt wird, die Sie versenden. Klicken Sie hierzu auf

Neue Signatur hinzufiigen (2). Sie kdnnen auch mehrere Signaturen hinzufiigen.

mailbox.org

Grundeinstellungen
Konten
»  Sicherheit

v E-Mail
Verfassen
Signaturen
Ihr verschlisselte:
Filterregeln
Adressbuch
Portal

Fehleranalyse

Persénliche Daten herunterladen

Signaturen

4 Neue Signatur hinzufiigen

Standardsignatur fiir neue Nachrichten

Keine Signatur b4

Standardsignatur fiir Antworten oder Weiterleitungen

Keine Signatur 7

Abbildung 14: mailbox.org: Neue Signatur hinzufiigen
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Geben Sie in dem sich 6ffnenden Dialog (Abb. 15) eine Signatur-Bezeichnung (1) und den
gewlnschten Text der Signatur (2) ein. Sie konnen auRerdem die Schriftart und -gréRe (3) sowie die
Position der Signatur (4) festlegen. Klicken Sie abschlieRend auf Speichern (5).

lhre Signatur wird nun beim Erstellen neuer E-Mails automatisch dem Mailtext hinzugefiigt.

Signatur hinzufiigen

Dienstliche Signatur

Marianne Musterfrau
Lehrerin fiir Deutsch und Musik
Klassenlehrerin der 5a

Musterschule
Eine Strale 23
10042 Berlin

Tel: 90 1234567 e

B 7 & [& Helvetica 11pt A 133

e Signatur unterhalb des zitierten Textes einfligen

Abbrechen

Abbildung 15: mailbox.org: Dialogfenster zur Erstellung von E-Mail-Signaturen
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2 Sichere E-Mail-Kommunikation

Warum ist eine signierte und verschlisselte E-Mail-Kommunikation wichtig? Wenn Sie eine E-Mail
versenden, geschieht dies standardmaRig unverschlisselt. Unbefugte Dritte kbnnen mit geringem
technischem Aufwand die Inhalte der E-Mails auslesen oder sogar manipulieren, wenn sie sich Zugriff
auf Netzwerkknotenpunkte oder zentrale Stellen im Leitungsnetz verschafft haben. Insbesondere in
drahtlosen Netzwerken ist es einfach, Datenkommunikation auszuspahen. Eine unverschliisselte
E-Mail gleicht daher eher einer offenen Postkarte als einem verschlossenen Brief: Sie ist nicht zum
Versand von vertraulichen Informationen geeignet.

Wenn Sie im Rahmen lhrer Arbeit E-Mails versenden, die Informationen tiber Kolleginnen und
Kollegen, Ihre Schilerinnen und Schiiler oder deren Erziehungsberechtigte enthalten, dann
verarbeiten Sie personenbezogene Daten. Jede Person, die personenbezogene Daten verarbeitet, ist
dazu verpflichtet, diese Daten mit wirksamen Mitteln nach dem aktuellen Stand der Technik vor
Fremdzugriffen zu schiitzen (Art. 32 DSGVO).

Insbesondere sehr sensible Informationen Uber die Leistungen und die persdnliche Entwicklung lhrer
Schiilerinnen und Schiiler oder padagogische Beurteilungen sollten auf einem sicheren
Kommunikationskanal Gibermittelt werden. lhr dienstliches E-Mail-Postfach stellt Ihnen durch eine
PGP-Verschliisselung einen solchen sicheren Kanal zur Verfligung.

Sie haben auRerdem die Moglichkeit, digital signierte E-Mails zu versenden. Die Signierung
ermoglicht der Empfangerin oder dem Empfanger der E-Mail sicher festzustellen, dass die E-Mail
wirklich von lhnen versendet und nach dem Versand nicht manipuliert wurde. Elektronische
Kommunikation, die mit einer qualifizierten elektronischen Signatur versehen wurde, ist rechtlich der
Schriftform gleichgestellt (§ 126a BGB). Sie kénnen per signierter E-Mail also auch online
Rechtsgeschafte abschlieRen.

Hinweis

Bitte verwahren Sie sowohl die Zugangsdaten fiir Ihr Berliner Schulportal-Benutzerkonto als
auch das Kennwort fiir lhren privaten Schliissel (vgl. folgende Seiten) unbedingt sicher und
unzuganglich fiir Dritte auf.

Andernfalls besteht das Risiko, dass sich unbefugte Personen Zugang zu lhrem E-Mail-Postfach
verschaffen und Rechtsgeschafte in lhrem Namen abschlieRen kénnen.

E-Mail fur pddagogische Beschaftigte | Nutzung lhres E-Mail-Postfachs | 3.0 (10/2023) Seite 14 von 29
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2.1 Verschliisselung mit PGP

Wenn Sie mit den folgenden Schritten lhre E-Mail-Verschliisselung in Betrieb nehmen, wird ein PGP-
Schliisselpaar aus zwei zusammengehdrenden Schllsseln erzeugt: Ein 6ffentlicher Schliissel und ein
privater Schlissel.

Der offentliche Schliissel ermdglicht es, E-Mails so zu verschlisseln, dass die Inhalte nur mit dem
dazugehdorigen privaten Schllssel gedffnet werden kénnen. lhr privater Schlissel muss immer in
Ihrem Besitz bleiben, Ihren 6ffentlichen Schliissel sollten Sie hingegen den Personen zur Verfligung
stellen, die Thnen eine verschliisselte E-Mail senden mochten.

Wenn nun also einer Person lhr 6ffentlicher Schlissel zur Verfligung steht, kann diese Person eine
E-Mail so verschliisseln, dass nur Sie diese E-Mail mit lhrem privaten Schlissel 6ffnen und deren
Inhalt lesen kénnen. Dementsprechend kdnnen Sie eine E-Mail an eine andere Person nur
verschlisseln, wenn Ihnen ihr 6ffentlicher Schliissel zur Verfliigung steht. Eine Moglichkeit anderen
Personen lhren 6ffentlichen Schliissel mitzuteilen, ist es zum Beispiel, ihn als E-Mail-Anhang zu
versenden.

2.1.1 E-Mail-Verschliisselung mit Mailbox.org Guard

Mit der Aktivierung von mailbox.org Guard wird automatisch ein PGP-Schliisselpaar erzeugt, das
Ilhnen eine sichere E-Mail-Kommunikation erméglicht. Der Zugriff auf Ihren privaten Schlissel wird
dabei mit einem Kennwort gesichert.

Aktivieren der E-Mail-Verschlisselung mit Mailbox Guard

Klicken Sie in lhrem E-Mail-Postfach auf das Zahnrad-Symbol (1) in der Meniileiste, um die
Einstellungen zu 6ffnen (Abb. 16).

Ansicht =

Abbildung 16: mailbox.org: Meni-Einstellungen
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Klicken Sie im seitlichen Menibereich (Abb. 17) auf Sicherheit und auf den Unterpunkt mailbox.org
Guard (1). Klicken Sie anschliefend in der rechten Spalte auf Start (2), um die Aktivierung von
mailbox.org Guard zu beginnen.

mailbox.org

Grundeinstellungen mailbox.org Guard-Sicherheitseinstellungen

Konten

w Sicherheit

Aktive Clients
mailbox.org Guard
»  E-Mail
Adressbuch
Portal

Fehleranalyse

Vor dem Einsatz von mailbox.org Guard-Sicherheit missen Sie ein Passwort fiir Ihre gesicherten Dateien einrichten.

Start

Personliche Daten herunterladen

Abbildung 17: mailbox.org: mailbox.org Guard-Sicherheitseinstellungen
Klicken Sie bitte im sich nun 6ffnenden Dialog (Abb. 18) auf Setup starten (1), um mit der Einrichtung

von mailbox.org Guard zu beginnen.

mailbox.org Guard einrichten

Willkommen bei mailbox.org Guard. Wir nehmen Sie nun
mit auf eine Tour, in der wir Ihnen den Einsatz von
mailbox.org Guard zeigen.

Zunachst jedoch mussen Sie mailbox.org Guard durch die
Auswahl eines Passworts einrichten, das zum Verschlisseln
oder Entschlisseln von Objekten wie E-Mails oder Dateien

verwendet wird.

Setup starten

Abbildung 18: mailbox.org: Setup-Dialog des mailbox.org Guard
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Im nachsten Schritt legen Sie ein Passwort fiir mailbox.org Guard fest (Abb. 19). Wahlen Sie ein
sicheres Passwort aus und tragen Sie es in die Eingabefelder (1) ein. Klicken Sie anschlieRend auf
Weiter (2).

mailbox.org Guard-Passwort wihlen

Bitte wahlen Sie das Passwort, das Sie fiir mailbox.org
Guard verwenden mochten. Sie mussen dieses Passwort
immer eingeben, wenn Sie Objekte verschliisseln oder
entschlisseln méchten. Das Passwort sollte sich von [hrem
Anmeldepasswort unterscheiden und wird nicht gedndert,
wenn Sie |hr Anmeldepasswort dndern.

Bitte geben Sie ein Passwort zum Schutz lhrer neuen
verschlisselten Objekte ein.

Passwort

Bestétigen

Achtung: Dieses Passwort fiir die Verschliisselung kann
nicht wiederhergestellt werden. Wenn es vergessen
wird, gehen alle verschliisselten Daten verloren. o

Abbildung 19: mailbox.org: Vergabe des Passworts fiir den mailbox.org Guard

Hinweis

Ein sicheres Passwort besteht aus so vielen Zeichen wie moglich. Es beinhaltet Zeichen
verschiedener Kategorien (GroRRbuchstabe, Kleinbuchstabe, Zahl, Sonderzeichen), steht in keinem
Worterbuch und beinhaltet keine Namen von lhnen nahestehenden Personen.
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Mit dem erfolgreichen Abschluss der Konfiguration 6ffnet sich ein Fenster (Abb. 20), das lhnen die
eingerichtete Konfiguration bestétigt. Nach Schliellen (1) des Fensters 6ffnet sich ein weiteres
Fenster mit einer kleinen Tour, in der Ilhnen die Funktionen von mailbox.org Guard gezeigt werden.
Klicken Sie nach jedem Dialog auf Weiter.

Nach der Tour schlieft sich das Fenster und Sie sehen die Webseite mit lhren mailbox.org Guard-
Sicherheitseinstellungen.

mailbox.org Guard-Konfiguration
abgeschlossen

Herzlichen Glickwunsch, Sie haben mailbox.org Guard
erfolgreich eingerichtet

Sie kdnnen nun mehr Uber den Einsatz von mailbox.org
Guard erfahren, indem Sie den Links unten folgen:

Guided Tour fiir mailbox.org Guard

Erfahren Sie mehr tber mailbox.org Guard o

Zurtick SchlieBen

Abbildung 20: mailbox.org: Abschluss der Konfiguration von mailbox.org Guard

Hinweis

Das hier festgelegte Passwort ist NICHT lhr Kennwort fir die Anmeldung am Berliner Schulportal,
sondern sichert den Zugriff auf Ihren privaten Schllssel. Es kann bei Verlust nicht zuriickgesetzt
werden! Bewahren Sie dieses Kennwort sicher und fir Dritte unzuganglich auf.
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2.1.2 Sicherheitseinstellung: Signieren und verschliisseln von E-Mails

Sie haben mailbox.org Guard nun erfolgreich eingerichtet. Es wurde automatisch ein PGP-
Schlisselpaar erzeugt, mit dem Sie E-Mails ab sofort digital signieren sowie verschliisselte E-Mails
versenden und empfangen kénnen.

Wenn Sie wiinschen, kénnen Sie in den Sicherheitseinstellungen festlegen, dass alle E-Mails
standardmaRig signiert und verschllsselt werden, um jederzeit eine authentifizierte und sichere E-
Mail-Kommunikation sicherzustellen. So versdumen Sie nicht, eine E-Mail zu verschliisseln, wenn Sie
sensible oder personenbezogene Daten versenden. Markieren Sie in diesem Fall die
Auswahlkdstchen zum Verschlisseln (1) und Signieren (2) mit einem Hakchen in den mailbox.org
Guard-Sicherheitseinstellungen (Abb. 21).

Standardeinstellungen

o Beim Erstellen einer E-Mail verschlisselt senden
e Signatur zu ausgehenden E-Mails hinzufligen

Fir neue E-Mails PGP/Inline verwenden

Passwort-Standardeinstellung merken

Abbildung 21: mailbox.org: Sicherheitseinstellungen von mailbox.org Guard

Bitte beachten Sie: Die elektronische Signatur ist nicht zu verwechseln mit der Signatur, die als
Standardtext fiir eine GruRformel oder fiir Kontaktinformationen am Ende einer E-Mail eingerichtet
werden kann (wie in Kapitel ,1.3 Anlegen einer Signatur” beschrieben). Die elektronische Signatur
mit dem PGP-Schlissel ist der Schriftform rechtlich gleichgestellt, da sie Sie als Absenderin, als

Absender verifiziert.

2.1.3 Sicherheitskopie der mailbox.org Guard-Schliissel

Da bei Vergessen des Passworts |lhr mailbox.org Guard-Schlissel nicht reproduziert werden kann, ist
es ratsam, eine Sicherheitskopie der Schliissel an einem sicheren Ort zu speichern.

Ohne lhren privaten Schlissel kdnnen Sie bereits verschliisselte Nachrichten nicht mehr 6ffnen und
somit auf Ihre verschlisselten E-Mails und deren Anhange nicht mehr zugreifen. Auch wenn Sie lhr
mailbox.org Guard- Passwort einmal vergessen sollten, kann lhr mailbox.org Guard nur vollstandig

geldscht werden.

Hinweis
Speichern Sie den mailbox.org Guard-Schliissel an einem sicheren und fiir Dritte
unzugdnglichen Ort. Stellen Sie sicher, dass Sie die Datei bei Bedarf wieder auffinden kénnen.
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Um eine Sicherheitskopie lhres privaten Schliissels herunterzuladen, scrollen Sie auf der Webseite
der mailbox.org Guard-Sicherheitseinstellungen ganz nach unten. Klicken Sie auf Ihre Schliissel (1)
(Abb. 22) und anschlieBend auf das Download-Symbol (1) (Abb. 23).

Schliissel

Meinen offentlichen Schllssel herunterladen

o lhre Schlissel Offentliche Schliissel der Empfanger

Abbildung 22: mailbox.org: Schliissel von mailbox.org Guard

lhre Schlissel

lhre Schliisselliste & + o

Schliissel-ID  Privater Schliissel Aktuell Details Loschen Herunterladen Bearbeiten

3B1FDC84 v v Q i e 4

= 391705AC v v Q

Abbildung 23: mailbox.org: Ubersicht Ihrer PGP-Schliissel von mailbox.org Guard
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Im folgenden Dialog konnen Sie Ihre Schlissel herunterladen (Abb. 24). Klicken Sie dazu auf

Offentlichen und privaten Schliissel herunterladen (1).

Schliissel herunterladen

Laden Sie lhren privaten Schlissel zur Verwendung mit anderen E-Mail-

Programmen herunter
Geben Sie diesen Schlissel nicht weiter. Er ist nur fiir Ihren Gebrauch

bestimmt.

Privaten PGP-Schlussel herunterladen

o Offentlichen und privaten Schliissel herunterladen

Offentlichen PGP-Schliissel herunterladen

SchlieBen

Abbildung 24: mailbox.org: Dialog zum Download der PGP-Schliissel

Geben Sie bei der folgenden Abfrage (Abb. 25) das mailbox.org Guard-Passwort (1) ein, das Sie bei
der Aktivierung von mailbox.org Guard festgelegt haben, und bestéatigen Sie die Eingabe mit OK (2).
Sie finden die Sicherheitskopie in dem von lhnen festgelegten Ordner fiir Downloads.

Wahlen Sie anschlieRend im Datei-Explorer einen Speicherort aus, an dem Sie die Datei sicher
ablegen wollen, und kopieren Sie die Datei an diesen Ort.

Passwort bendtigt

Geben Sie bitte lhr mailbox.org Guard-Passwort ein

SchlieBen

Abbildung 25: mailbox.org: Passwortabfrage fiir lhren privaten Schlissel

E-Mail fur pddagogische Beschaftigte | Nutzung lhres E-Mail-Postfachs | 3.0 (10/2023) Seite 21 von 29



BERLINER XTI
SCHULPORTAL st eend | BERLIN i

und Familie

2.2 Versenden einer verschliisselten E-Mail

Navigieren Sie in den E-Mail-Bereich und klicken Sie im Posteingang (1) auf Verfassen (2), um eine
neue E-Mail zu erstellen (Abb. 26).

M 2 &2 @

mailbox.org

Suchen... Q Verfassen - i ad T
& Posteingang = o Alle = Sortieren *
= Ungelesen

. , (J mailbox.org 10.12.2020
B Ihr mailbox.org Office ist eingerichtet
A Gesendet Herzlich Willkommen bei lhrem neuen E-
Mail-Service! lhr Postfach und das Online-...

@ Spam
@ Papierkorb

schule.berlin.de

E-Mail-Kontingent
19 KBvon 5 GB
-

Abbildung 26: mailbox.org: Posteingang
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Tragen Sie in die beiden Zeilen unterhalb Ihres Absenders (Abb. 27) die E-Mail-Adresse der
Empfangerin oder des Empfangers (1) und einen Betreff ein.

An dem Schloss-Symbol (2) am unteren Rand des Nachrichtenfensters kénnen Sie erkennen, ob die
E-Mail verschlisselt oder unverschlisselt versendet wird. Ist das Schloss-Symbol geschlossen, wird
die E-Mail verschlisselt versendet. Wird die E-Mail verschlisselt, erscheint zudem ein griin
hinterlegter Hinweis mit weiteren Optionen (3).

Unter Optionen kdnnen Sie fiir diese einzelne E-Mail auch handisch auswahlen, ob die E-Mail signiert
oder verschlisselt versendet werden soll. Klicken Sie auf die Schaltflache Senden (4), um die
Nachricht an die Empfangerin oder den Empfanger zu versenden.

Verfassen - X
Von Marianne Musterfrau <t q et e i CC BCC
An  mohammed.mustermann@mailbox.org s DANE ok f X B

Betreff

e @ Diese E-Mail wird verschliisselt.  Optionen ¥ o

Hallo Mohammed,
ich habe eine neue E-Mail-Adresse.

Viele Griilte
Marianne

B 7 Y =i EE 1pt I, & & A-HA

o A % ﬂ = Gespeichert vor ein paar Sekunden

Abbildung 27: mailbox.org: Verschlisselte E-Mails erstellen
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Um das Signieren und Verschlisseln der Nachricht durchzufiihren, werden Sie anschlieBend nach
Ihrem mailbox.org Guard-Passwort gefragt (Abb. 28). Geben Sie das Passwort ein (1) und bestatigen
Sie mit einem Klick auf OK (2), sodass die Mail signiert versendet wird.

Passwort benétigt

Geben Sie bitte lhr mailbox.org Guard-Passwort ein

SchlieBen

Abbildung 28: mailbox.org: Passworteingabe zum Signieren der E-Mail
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2.2.1 Versenden einer verschliisselten E-Mail an einen Gast-Zugang

Es ist moglich, dass Sie nicht Uber den 6ffentlichen Schlissel Ihrer Kommunikationspartnerin oder
lhres Kommunikationspartners verfligen oder der E-Mail-Anbieter der Empfangerin oder des
Empfangers die PGP-Verschliisselung von mailbox.org nicht unterstiitzt. Sie erhalten dann den
Hinweis, dass mindestens eine Empfangerin oder ein Empfanger einen anderen Webmail-Dienst
verwendet (1) (Abb. 29).

Empfangeroptionen

Mindestens einer Ihrer Empfanger verwendet einen anderen Webmailer.
Diese Empfanger erhalten eine E-Mail mit einem Link, unter dem sie
diese Nachricht lesen kénnen. Sie kénnen eine personalisierte Notiz
hinzufiigen, die oben in der Nachricht angezeigt wird. Dies hilft dem
Empfanger zu erkennen, dass die Nachricht von Ihnen stammt.

Nachricht: Hallo Mohammed,

ich schicke dir die Informationen zu dem

verhaltensauffélligen Schiler, Gber den wir
o sprechen wollten per verschlisselter E-Mail. Du
kannst tber ein Gastpostfach darauf zugreifen.
Viele GriiBe Marianne

Sprache fiir die Empfanger-E-Mail ‘ Deutsch v

Hinweis: Das Versenden von E-Mails an Mailinglisten oder Grupgen

wird nicht funktionieren.
Abbrechen “

Abbildung 29: mailbox.org: Dialog zur Eingabe von Empfangeroptionen

Mithilfe eines Zusatzschrittes kdnnen Sie die E-Mail dennoch verschlisselt Gbermitteln und die
Empfangerin oder der Empfanger kann sie liber einen Gast-Zugang bei mailbox.org einsehen.

Sie haben dabei die Moglichkeit, der Empfangerin oder dem Empfanger eine kurze unverschliisselte
Nachricht zukommen zu lassen (2) (Abb. 29). Durch einen Klick auf die Schaltflache OK (3) gelangen
Sie zum nachsten Schritt.
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Sie kdnnen die Nachricht zusatzlich durch eine Personliche Identifikationsnummer (PIN) schiitzen
(Abb. 30). Bitte tibermitteln Sie der Empfangerin oder dem Empfanger diese PIN nicht per E-Mail,
sondern Uber einen anderen Kommunikationskanal, z. B. per Telefon oder SMS. Mit einem Klick auf
die Schaltflache PIN verwenden (1) wird die Nachricht versendet.

Erweiterte Sicherheitseinstellungen - PIN

Die unten aufgefiihrten neuen Empfanger erhalten Anleitungen
zum Lesen dieser E-Mail. Flr zusétzliche Sicherheit kénnen Sie eine
PIN vergeben, die einer zusatzlichen Verifizierung dient.

7247

Sie kénnen diese Pin je nach Wunsch versenden. Wir empfehlen
jedoch, das Versenden per E-Mail zu vermeiden und eine andere
Methode zu wahlen (Telefon, SMS, Skype, etc).

Sollten Sie diese PIN vergessen, kdnnen Sie sie in der gesendeten E-
Mail finden (erfordert Entschlisselung).

Empfanger: mohammed.mustermann@web.de

Uberspringen PIN verwenden

Abbildung 30: mailbox.or: Dialog zur Verwendung einer PIN

Die Empfangerin oder der Empfanger erhalt eine E-Mail-Benachrichtigung Gber die sichere E-Mail
(Abb. 31), die sie oder er lber einen Gast-Zugang bei mailbox.org einsehen kann. Ein Klick auf die

Schaltflache Nachricht lesen (1) leitet die Empfangerin oder den Empfanger zum personlichen Gast-
Zugang weiter.

tionen zu dem verhaltensauffalligen Schiller, Gber den wir sprechen woliten per verschlgsselter E-Mail. Du kannst iber ein Gastpostfach darauf zugreifen

Sie haben eine sichere mailbox.org Guard-£-Mail erhalten

Zum Lesen der sicheren mailbox.org Guard-E-Mail, klicken Sie bitte unten auf die Schaltflache:

Falls dies nicht funktioniert, kopieren Sie den folgenden Link einfach in Ihren Browser.

https://share.mailbox.org/aj 1470bd3547d4 1

1/7/ZGVmYXVsdDAvSUSCT19/cGdwLWISNDJIZTQ5LTdmMDAtNDK2ZC1iYTA4LTZhN DQAM2Z My YjQwY w|

Abbildung 31: mailbox.org: E-Mail-Benachrichtigung an die Empfangenden
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2.2.2 Abrufen einer verschliisselten E-Mail liber einen Gast-Zugang

Beim erstmaligen Abruf einer mit mailbox.org Guard geschiitzten E-Mail wird die Empfangerin oder
der Empfanger aufgefordert, ein Passwort (1) zu vergeben, mit dem sie oder er zukiinftig eine
verschllsselte E-Mail-Kommunikation 6ffnen kann (Abb. 32).

Erstmaliger Einsatz von mailbox.org Guard-Sicher...

Ihnen wurde eine E-Mail gesendet, die mailbox.org Guard zum
Sichern der Inhalte verwendet

Bitte wahlen Sie ein neues Passwort fiir die Verwendung mit
mailbox.org Guard. Dieses Passwort wird verwendet, um
verschliisselte E-Mails und Dateien zu 6ffnen, die an Sie gesendet
werden.

o Neues Passwort:

Neues Passwort

bestatigen:

Der Absender hat dem Konto eine zusatzliche PIN zugewiesen.
Zum Verwenden dieses Kontos muss die PIN eingegeben

w
Bitte geben Sie sie nun ein. Falls Sie noch keine PIN haben,
wiandan Cia cirh hitta Adiralt an dan Ahcandar -

Abbrechen

Abbildung 32: mailbox.org: Festlegung eines Passworts fir das Gastpostfach
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Falls Sie eine PIN zur zusatzlichen Verifizierung vergeben haben, wird die Empfangerin oder der
Empfanger aufgefordert, die PIN einzugeben (1) (Abb. 33). Anschliefend bestatigt sie oder er die
Eingabe mit OK (2).

Der Absender hat dem Konto eine zuséatzliche PIN zugewiesen.
Zum Verwenden dieses Kontos muss die PIN eingegeben werden.
Bitte geben Sie sie nun ein. Falls Sie noch keine PIN haben,
wenden Sie sich bitte direkt an den Absender.

o PIN: 7247

Achtung: Dieses Passwort fiir die Verschliisselung kann nicht
wiederhergestellt werden. Wenn es vergessen wird, gehen alle

verschliisselten Daten verloren. o
Abbrechen “

Abbildung 33: mailbox.org: Authentifizierung beim Gast-Zugang durch PIN-Eingabe

Wurde die PIN korrekt eingegeben, erhalt die Empfangerin oder der Empfanger Zugriff auf die dann
entschlisselte Nachricht.
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3 Support

Erste Hilfe bei Fragen rund um die Einrichtung Ihres E-Mail-Kontos sowie zum Zuriicksetzen Ihres
Kennworts finden Sie unter Berliner Schulportal > Serviceangebote > E-Mail fir Berliner Lehrkrafte.

Eine ausflihrliche Online-Hilfe von mailbox.org steht zudem in lhrem dienstlichen E-Mail-Postfach zur
Verfligung. Wahlen Sie hierfiir das Fragezeichen in der Menileiste an.

Schulservicezentrum Berlin

Sollten Sie Fragen zur Einrichtung oder Probleme bei der Nutzung Ihres persénlichen E-Mail-
Postfachs haben, kdnnen Sie sich an das Schulservicezentrum Berlin (SSZB) wenden.

Sie erreichen das SSZB telefonisch zwischen 7:30 Uhr und 15:30 Uhr unter (030) 9021 4666. Folgen
Sie bitte entsprechend Ilhrem Anliegen dem Sprachdialog.

Sie kdnnen sich auch per E-Mail an sszb@schule.berlin.de wenden. Verwenden Sie bei Nachrichten
per E-Mail bitte im Betreff das Stichwort #MAIL und geben Sie Ihre Berliner Schulnummer an.
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